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CIBERSEGURIDAD Y COMPLIANCE EN LA EMPRESA

Beneficios de implantar protocolos de cumplimiento normativo en relacion a la seguridad
tecnolégica

Aproximacion terminolégica: definicion y ambito del compliance (cumplimiento normativo)

Aspectos y riesgos legales Aspectos y riesgos tecnoldgicos

1.- Ciberseguridad y Cumplimiento Normativo: aproximaciones y certificaciones.

2.- Proteccién de sistemas de informacidon. Medios tecnologicos de la empresa. BYOD

3.- Equipos de trabajo. Estrategias (permisos, jerarquias, software indicado, autenticacion
biométrica)

4.- Cumplimiento de normas: LOPD, conservacion de datos, etc

5.- Aseguramiento de dafios propios y de terceros

6.- [oT: vulnerabilidades de la industria 4.0, privacidad, seguridad, IA, etc

7.- Deteccion y respuesta ante amenazas

8.- Sectores regulados: salud, finanzas, energia...
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CIBERSEGURIDAD Y COMPLIANCE EN LA EMPRESA

;QUE ES EL CUMPLIMIENTO NORMATIVO?

La conciencia por parte de los ciudadanos y los
empresarios de que existen normas que hay que
acatar por el bien comun, cuyo incumplimiento
tiene consecuencias.

El establecimiento de habitos de conductay
protocolos que consigan de manera efectiva que
la ley se cumpla.

(@jtsec

Fomento de la Cultura 7 = A Contederacion de ’ 40
Emprendedora y del Autoempleo Participa en #masempresas & 478 Empresarios de Andalucla

\\\\\\\\\\\\\

MERCUREHUB)




- CEA

b +empresas

CIBERSEGURIDAD Y COMPLIANCE EN LA EMPRESA

¢En qué consiste?

1. Cultura de cumplimiento PREVENTIVO:
Nuestro proyecto esta bajo un marco legal obligatorio

2. Medidas de cumplimiento PREVENTIVO:

Establecer procedimientos para garantizar el cumplimiento de las
normas. Propietarios, gerentes, trabajadores, externos.

3. Consecuencias del cumplimiento:
Evitacion de sanciones
Crecimiento solido
Mejor reputacion de cara al cliente
Continuidad de negocio
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CIBERSEGURIDAD Y COMPLIANCE EN LA EMPRESA

;Qué espectro abarca?
 Normas generales

. Empresa: Mercantiles, tributarias y fiscales
. Trabajadores: PRL, Seguridad Social, RRHH
. Proveedores: Due diligence

. Clientes: Consumidores y usuarios

. Propiedad Intelectual e Industrial

. Penales

 Normas especificas (sectoriales)

. Actividades que requieren Tratamiento de residuos

. Actividades financieras

. Actividades para las que se requiere colegiacion oficial

. Actividades sanitarias y farmacéuticas

. Cualquier otra actividad que se encuentre especialmente
regulada
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CIBERSEGURIDAD Y COMPLIANCE EN LA EMPRESA

1.- Ciberseguridad y
Cumplimiento Normativo:
aproximaciones y certificaciones.
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CIBERSEGURIDAD Y COMPLIANCE EN LA EMPRESA

» ¢ Cuanta ciberseguridad es suficiente?
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CIBERSEGURIDAD Y COMPLIANCE EN LA EMPRESA
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CIBERSEGURIDAD Y COMPLIANCE EN LA EMPRESA

v,

1. Avoid i

2. Transfer 4. Accept
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CIBERSEGURIDAD Y COMPLIANCE EN LA EMPRESA

« ¢ Como cumplir?
— A) Aprovechando lo que dicen los expertos

ozl |nternational

Iso Organization for

B Z8l Standardization

— B) Siguiendo las mejores practicas /

exigencias de la industria
) eNSe,

Esquema Nacional de

Seguridad
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CIBERSEGURIDAD Y COMPLIANCE EN LA EMPRESA

2.- Proteccion de sistemas de
informacion. Medios tecnologicos
de la empresa. BYOD
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CIBERSEGURIDAD Y COMPLIANCE EN LA EMPRESA

« ¢ COmo se mitigan los riesgos?

 Controles

— 1SO 27002
— NIST Cybersecurity Framework
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CIBERSEGURIDAD Y COMPLIANCE EN LA EMPRESA

1. Politicas de Seguridad (GRC Gobernanza / Riesgo / Cumplimiento) ¢, Quién
esta al mando?

« 2. 0rganizacion de la Seguridad de la Informacion (responsabilidades,
dispositivos moviles y teletrabajo)

« 3. Seguridad de los Recursos Humanos (el eslabon méas débil, educacion,
phishing, insiders)

« 4. Gestion de los Activos (inventario, uso aceptable, clasificacion de la
informacion, ¢ USBs?)

« 5. Control de Accesos

« 6. Cifrado

« 7. Seguridad Fisica (controles de entrada, inundaciones, incendios, ¢ bloqueo
de pantalla?)
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CIBERSEGURIDAD Y COMPLIANCE EN LA EMPRESA

8. Seguridad de las Operaciones (logs, AV, actualizaciones, auditorias...)

9. Seguridad de las Comunicaciones (cortafuegos, puede cualquiera
conectarse a una roseta en mi oficina?)

« 10. Adquisicidn de sistemas, desarrollo y mantenimiento (¢ Qué criterios
sigo al desarrollar? ¢Y al adquirir sistemas o productos?)

« 11. Relaciones con los Proveedores (¢,qué confianza deposito en ellos?)
« 12. Gestion de Incidencias que afectan a la Seguridad de la Informacion

« 13. Aspectos de Seguridad de la Informacion para la Gestion de la
Continuidad del Negocio

« 14. Conformidad: conformidad con requisitos legales y contractuales;
revisiones de la seguridad de la informacion.
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CIBERSEGURIDAD Y COMPLIANCE EN LA EMPRESA

NIST Cyber Security Framework

Identify Protect Detect Recover

Anomalies and
Events

Asset Management

-
-
-
-z

Access Control Recovery Planning

Awareness and
Training

Business

4 Security Continuous
Environment

g
Monitoring Improvements

Data Security

Governance )
Detection Processes

Communications

Info Protection
Processes and

Risk Assessment
Procedures

Risk Management
Strategy

Maintenance

Protective
Technology
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CIBERSEGURIDAD Y COMPLIANCE EN LA EMPRESA

3.- Equipos de trabajo.
Estrategias (permisos, jerarquias,
software indicado, autenticacion

[ V4 [
biométrica)
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CIBERSEGURIDAD Y COMPLIANCE EN LA EMPRESA
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CIBERSEGURIDAD Y COMPLIANCE EN LA EMPRESA

Com XSays Hilton's a Hacker...Lohan
a Victim ?

Paris Hilton was recently terminated from her SpoofCard
account for allegedly breaking into unauthorized voice mail
boxes. SpoofCard calling cards offer the ability to change what
someone sees on their caller ID display when they receive a
phone call.

SpoofCard announced today that it had terminated the
accounts of more than 50 customers, including Paris Hilton,
who they claim used the SpoofCard service to obtain
unauthorized access to voice mail accounts on a national
mobile telephone network. Many of the terminated customers
and the victims whose mailboxes were accessed are well-known
celebrities, including Lindsay Lohan.
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CIBERSEGURIDAD Y COMPLIANCE EN LA EMPRESA

(I o
AR 2
IS A BROAD, AUTOMATED ATTACK ISA CUSTOMIZED ATTACK ON A SPECIFIC
THAT IS LESS SOPHISTICATED. EMPLOYEE & COMPANY
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CIBERSEGURIDAD Y COMPLIANCE EN LA EMPRESA

« B 06§ & 0 D e 22 ¢ > R
Nueva politicaGrupo El Corte Inglés {

; Departamento Informatico 1220(haoe Y perata) S 4
pamami -
GRUPO &G’&W
Buenos das,
Dosca o depar i 0 ha blecido una nueva

politica de sequeidas que reguse g 10das 135 cuentas (e conso
electromeo de @ecperen un minimo nivel de sequridod. Se ha
detectado que su cuenta no cumple con dicha palitica

» Longtud minema de 17 caracieres

» No wtitzar palabias precibies como atarll o catos
perconales )

« Noes que g pecial
Aungue pueden ser LBlzados para QEnera una chave

Mas séquia
Paro configirar su cuenta acceda of siguients formulatio

AVISO: Exte procedimiento deberd comphrtarse o Io largo del dia de
hoy © su cuenta sera blogueads. Perdone ks molestian, por b
celendad del peoceso.
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CIBERSEGURIDAD Y COMPLIANCE EN LA EMPRESA
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CIBERSEGURIDAD Y COMPLIANCE EN LA EMPRESA

WITHOUT KEYLOGGER WITH USB EEYLOGGER

v

WITHOUT KEYLOGGER WITH I PS2 KEYLOGGER
Fomento de la Cultura C E Confederacion de 4 0
Emprendedora y del Autoempleo Participa en #masempresas Empresarios de Andalucia ¥ 8/



a GEA
#, +empresas

Fomento de la Cultura C E Confederacion de 4a
Emprendedora y del Autoempleo Participa en #masempresas Empresarios de Andalucia SF L




6 CEA
", +empresas

CIBERSEGURIDAD Y COMPLIANCE EN LA EMPRESA

Mas de un afio después
Desconocido Marzo 2017 Abril 2017 Mayo 2017 >

Descubrimiento de las Parche de Filtraciondelos  WannaCry
vulnerabilidades correccion de exploits para
y explotacién por la NSA Microsoft ~ explotarlas

vulnerabilidades
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CIBERSEGURIDAD Y COMPLIANCE EN LA EMPRESA

4.- Cumplimiento de normas:
LOPD, conservacién de datos, etc
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CIBERSEGURIDAD Y COMPLIANCE EN LA EMPRESA
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CIBERSEGURIDAD Y COMPLIANCE EN LA EMPRESA

5.- Aseguramiento de danos
propios y de terceros

legal financial tech advisors

=i
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CIBERSEGURIDAD Y COMPLIANCE EN LA EMPRESA
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CIBERSEGURIDAD Y COMPLIANCE EN LA EMPRESA

Informacioén de la gestion a. ¢Confima que la actividad de su negocio no incluye ninguna SidJ No[d
del riesgo de las siguientes?
« Servicios de procesamiento de pagos;
« Instituciones financieras, compaiiias de seguros, corredurias
de seguros;
Juegos de azar y apuestas;
Entidades de la administracion publica (nacionales o locales);
Produccion, distribucion, publicidad o transmision de
contenidos pornograficos;
Agencias de calificacion de créditos, agencias de rating;
Redes sociales personales o profesionales, incluyendo paginas
web o servicios de citas.
Hospitales, clinicas y centros de planificacion familiar;
Servicios publicos, tales como el suministro de gas, electricidad,
agua o internet.

b. ¢Procesa, almacena o transfiere menos de 100.000 registros sid No[d
personales (informacién relativa a una persona fisica) anualmente?

c. ¢Dispone de un antivirus actualizado e instalado en todos los sistemas SidJ No[d
y equipos, y dispone de Firewalls en todas las conexiones de red a
redes externas?

d. ¢Dispone de un sistema de autenticacion e identificacién previo si[d No[d

para el acceso a los sistemas informaticos (usuario y contrasena),
con obligacién de cambiar la contrasefia periédicamente?

e. ¢Realiza usted copias de seguridad realizadas con una periodicidad sid No[
de al menos cada 7 dias y guardadas en sistemas o soportes de
datos separados?

f.  ¢Dispone de un proceso formal de implantacién de parches Si[J No[J
(actualizaciones criticas de software)?

g. Siusted (o un proveedor externo en su nombre) procesa, almacena o
transmite datos de tarjetas de pago, conteste a la siguiente pregunta:
* ;Usted (o su proveedor externo) cumple con el Estandar de Si[J No[J
Seguridad de la Industria de tarjetas de pago (PCI DSS)?

Si ha contestado ‘no’ a alguna de la preguntas anteriores, por favor pongase en contacto con
su corredor de seguros para un estudio individualizado.

Fomento de la Cultura C E Confederacion de 40
Emprendedora y del Autoempleo Participa en #masempresas Empresarios de Andalucia SF L



b

CIBERSEGURIDAD Y COMPLIANCE EN LA EMPRESA

 Periodos de carencia > 12 horas

« Gastos de recuperacion de datos
excesivos para la mayoria de
escenarios

« Si aplican mejor para temas de
sanciones (siempre y cuando no
seamos de sectores concretos, €,
finanzas).
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CIBERSEGURIDAD Y COMPLIANCE EN LA EMPRESA

6.- [oT: vulnerabilidades de la
industria 4.0, privacidad,
seguridad, IA, etc
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CIBERSEGURIDAD Y COMPLIANCE EN LA EMPRESA
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CIBERSEGURIDAD Y COMPLIANCE EN LA EMPRESA
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| NCIBERSEGURIDAD Y COMPLIANCE EN LA EMPRESA
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CIBERSEGURIDAD Y COMPLIANCE EN LA EMPRESA

f‘Wake up little / ‘
addy’s looking for you.”
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-VCIBERSEGURIDAD Y COMPLIANCE EN LA EMPRESA

&; 2'2;'1_ 7’ llh —i Camera Key

.

"A" key :
—"§" Key

"V" key

815in

7 On/off camaera Press the camera butfon (dala
tunction coble connected o the compuler)

Enhoncing vibration | Click the "A" key
Enler into Last mode | Double-click "A" key

On/On Pross the "S" lor 25
5 mode Click the "S" (in the non-S mode)

Repeal the 5§ mode Double click "$" (in § mode)

. Weakening vibration | Click “ V" key
Enter inlo Noxt mode | Double-click * V" key

Size: 8.15%*2.2*1 in
Weight: 4.1 oz
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CIBERSEGURIDAD Y COMPLIANCE EN LA EMPRESA

Hackers Illustrate Trick That Turns
Amazon Echo And All Smart Speakers Into

Spy Bugs

Amazon was swift to respond to the Defcon hacking conference demonstration,
updating all devices with the necessary corresponding security fixes,

t % f|¥|in[o]|s]
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CIBERSEGURIDAD Y COMPLIANCE EN LA EMPRESA
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CIBERSEGURIDAD Y COMPLIANCE EN LA EMPRESA
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CIBERSEGURIDAD Y COMPLIANCE EN LA EMPRESA

EM;‘_? < Espafia Madrid Moticias Madrid Central

Hackean con un video porno una pantalla publicitaria
de la calle Preciados
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CIBERSEGURIDAD Y COMPLIANCE EN LA EMPRESA

—

Adversarial
Perturbation

classified as misclassified as

Stop Sign Max Speed 100
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CIBERSEGURIDAD Y COMPLIANCE EN LA EMPRESA
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CIBERSEGURIDAD Y COMPLIANCE EN LA EMPRESA

3
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CIBERSEGURIDAD Y COMPLIANCE EN LA EMPRESA
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CIBERSEGURIDAD Y COMPLIANCE EN LA EMPRESA

O ltatperre 1nk] Hemid Tobune
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CIBERSEGURIDAD Y COMPLIANCE EN LA EMPRESA

Ehe New York Times

Hackers Are Targeting Nuclear Facilities,
iJ Homeland Security Dept. and EB.I.

By Nicole Periroth July 6, 2017

Bloomberg

) (=] Rile! JO'\I\“QT AD|OU|IV
.‘ ‘.\.m()() 1‘ 8‘ o T Update ion
' ; : MED paateda

; July 6, 2017, 12 P,

Say

L and Bryancﬂlley

July7, 2017, 2:55 AMEDT Since May, hackers have been penetrating the computer networks of

companies that operate nuclear power stations and other ey
as well as manufacturing pl

nergy facilities,
| ants in the United States and other countries.

| Among the companies targeted was the Wolf Creek Nuclear Operating
V= Corporation, which runs a nuclear power plant near Burlington, Kan.,

according to security consultants and an urgent joint report issued by the

Department of Homeland Security and the Federal Bureau of Investigation
'_ st week.

he joint report was obtained by The New York Times and confirmed by

ecurity specialists who have been responding to the attacks, It carried an
rgent amber warning,

reat.

the second-highest ratin g for the sensitivity of the

e report did not indicate whether the cyberatt~-'--

pionage — such as stealing industrial secrets - N BC
12.MS

struction. There is

no indication that hackers v
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La Policia investiga si una gasolinera de
‘low cost’ pudo ser manipulada para que
se pudiera repostar gratis

Ocurrioé durante todo el fin de semana. Hasta que dicho surtidor fue precintado,
numerosas personas acudieron a llenar el depésito de su coche al correrse la voz

FRANCISCO GIL ' DOS HERMANAS / 12 MAR 2018 / 13:23 H - ACTUALIZADO: 12 MAR 2018 / 14:04 H.

L, censys

Security driven by data
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638 423 799

Atencién al cliente

Bienvenido a PETROPRIX

SE ENCUENTRA EN EL TERMINAL DE PAGO EN EFECTIVO

0.000 €/L

/\ ATENCION! NO DEVUELVE CAMBIO

O . |86 E
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n Upgrade your VNC Server bcense in order ‘

to benefit from premium seaurity features |
| C and performance enhancements. Visit the |
| RealVNC web site for more information,
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7.- Deteccion y respuesta ante

dalmenazas
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vecrene 0 (@) Jtsec
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Mitigacion Recuperacion Remediacion
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8.- Sectores regulados: salud,
finanzas, energia...

legal financial tech advisors
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El Gobierno britanico confirma un ataque informatico a
gran escala en sus hospitales publicos

e La primera ministra Theresa May se muestra convencida de que todo forma parte de un «ataque internacional»en el que se
han visto implicados otros paises y organizaciones.

Publicidad

Francisco Javier De Las Heras

LO MAS LEIDO EN ABC
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70 para los tales espanole:

EL CNI vigila el robo de historiales médicos por
hackers chinos

En Estados Unidos se han sustraido mas de 4 millones de expedientes. El negocio consiste en apropiarse de datos personales para

estafas y suplantacion de indentidades
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ABC TECNOLOGIA Moviles Electrdnica Redes Videojuegos

Publicidad

Fallece Barnaby Jack, el «<hacker» que podia atacar
dispositivos cardiacos

e Barnaby Jack, de 35 anos, muere sin causas aparentes una semana antes del inicio de la gran cita anual de los «hackerss en
Nevada

Publicdad

LO MAS LEIDO EN ABC

Bamaby Jack - REUTERS Tecnologia ABC
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Qhipertextual

TECNOLOGIA

Mas de 400 mil pacientes actualizaron su

marcapasos para evitar un hackeo
EAR Paloma Beamonte - Ago 31, 2017 - 3:08 (CET)

Unos 465 mil personas con un marcapasos tuvieron que actualizar su dispositivo por una
vulnerabilidad que permitia a hackers tomar control via remota.

Las personas conflan mas en la
IA que en los politicos
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First ATM Jackpotter Sentenced in US Gets a Year in Prison

Gizmodo - Sep 28, 2018

The DOJ revealed in February it had charged Rodriguez and Alex Alberto Fajin-
Diaz for their alleged involvement in a jackpotting scheme.

ATM 'Jackpotter' sentenced to year in US prison
International - Engadget - Sep 28, 2018

‘Jackpotting' hackers stole $267000 from Western Washington banks
Q13 FOX - Oct 1, 2018
The new scam is called “jackpotting”, and it has been hitting banks and credit

unions across the U S. over the past year Accordingtoa US. ..

FOX 12 Investigation: 'Jackpotting' hackers stole more than $267K ...
Highly Cited - KPTV.com - Oct 1, 2018

2 Venezuelans sentenced for 'jackpotting' ATMs
Fox17 - Nov 14, 2018
GRAND RAPIDS, Mich. — Two members of a crime syndicate from Venezuela have

been sentenced for “jackpotting” an ATM machine in St.

2 men involved in crime syndicate sentenced for ATM thefts
International - WNDU-TV - Nov 14, 2018
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HOME  NEWS ~ SPORTS v OPINION - ENTERTAINMENT ~ UFE ~ MORE ~ SUBSCRIPTION ~

Code-cracking teens hack into Grant
Avenue ATM

Doug Lunney

Published:
June 8, 2014

Updated:
June 8, 2014 1:15 PM CDY

Filed Under:
Winnipog SUN » News

000®

A couple of 14-year-old computer whizzes have the Bank of Montreal
upgrading their security measures after they hacked an ATM

machine.
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A password for the Hawaii emergency agency was hidingin a
public photo, written on a Post-it note

Kifl.eswing i 16 2MMA 307 PM

« A false alert warning of an inbound missile was broadcastin
Hawaii on Saturday.

* Since then, people have discovered that a photo taken in
Hawail's Emergency Management Agency for a news article
in July includes a sticky note with a password.

* Hawaii says the alert was sent was because "an employee
pushed the wrong button,” not because of a hack, but the
photo has sparked criticism about the agency's level of

security.
AP/ m ’
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BURGOS PROVINCIA REGION ESPANA

MUNDO DEPORTES OPINION GALERIAS
MIRANDA

Un ataque cibernético detiene la fabrica de Hydro en Miranda
RAUL CANALES - miércoles, 20 de marzo de 2019

006

tunel del cerro
. - de San Miguel
parking 52— S
b}
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La compania automotriz Tesla Motors ha presentado una demanda en contra de un antiguo empleado guien, presuntamente, habria robado el codigo
fuente de Autopilot, el sistema de conduecion semiautonomo de Tesla, para entregarlo a la empresa china Xpeng, dedicada al diseno y fabricacion de
vehiculos eléctricos, reportan profesionales de la escuela de hackers éticos del Instituto Internacional de Seguridad Cibernética.

No obstante, esto se trata de un asunto mas alla del uso de patentes de codigo abierto, pues los ingenieros de Xpeng copiaron la interfaz de usuario del

sistema Autopilot para implementarla en uno de sus vehiculos eléctricos. La poléemica crecio despues de que Tesla afirmara que Guangzhi Cao, ex
empleado del proyecto Autopilot, fue quien robo el codigo fuente de Autopilot, mencionan los expertos de la escuela de hackers eticos.
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