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CIBERSEGURIDAD Y COMPLIANCE EN LA EMPRESA

Beneficios de implantar protocolos de cumplimiento normativo en relación a la seguridad 
tecnológica

Aproximación terminológica: definición y ámbito del compliance (cumplimiento normativo)

Aspectos y riesgos legales Aspectos y riesgos tecnológicos

1.- Ciberseguridad y Cumplimiento Normativo: aproximaciones y certificaciones.
2.- Protección de sistemas de información. Medios tecnológicos de la empresa. BYOD
3.- Equipos de trabajo. Estrategias (permisos, jerarquías, software indicado, autenticación 
biométrica)
4.- Cumplimiento de normas: LOPD, conservación de datos, etc
5.- Aseguramiento de daños propios y de terceros
6.- IoT: vulnerabilidades de la industria 4.0, privacidad, seguridad, IA, etc
7.- Detección y respuesta ante amenazas
8.- Sectores regulados: salud, finanzas, energía...
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CIBERSEGURIDAD Y COMPLIANCE EN LA EMPRESA

¿QUÉ ES EL CUMPLIMIENTO NORMATIVO?

La conciencia por parte de los ciudadanos y los 
empresarios de que existen normas que hay que 
acatar por el bien común, cuyo incumplimiento 
tiene consecuencias.

El establecimiento de hábitos de conducta y 
protocolos que consigan de manera efectiva que 
la ley se cumpla.
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¿En qué consiste?

1. Cultura de cumplimiento PREVENTIVO:
Nuestro proyecto está bajo un marco legal obligatorio

2. Medidas de cumplimiento PREVENTIVO:
Establecer procedimientos para garantizar el cumplimiento de las 
normas. Propietarios, gerentes, trabajadores, externos.

3. Consecuencias del cumplimiento:
Evitación de sanciones
Crecimiento sólido
Mejor reputación de cara al cliente
Continuidad de negocio

CIBERSEGURIDAD Y COMPLIANCE EN LA EMPRESA
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• Normas generales
• Empresa: Mercantiles, tributarias y fiscales
• Trabajadores: PRL, Seguridad Social, RRHH
• Proveedores: Due diligence
• Clientes: Consumidores y usuarios
• Propiedad Intelectual e Industrial
• Penales

• Normas específicas (sectoriales)
• Actividades que requieren Tratamiento de residuos
• Actividades financieras
• Actividades para las que se requiere colegiación oficial
• Actividades sanitarias y farmacéuticas
• Cualquier otra actividad que se encuentre especialmente 

regulada

CIBERSEGURIDAD Y COMPLIANCE EN LA EMPRESA

¿Qué espectro abarca?
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CIBERSEGURIDAD Y COMPLIANCE EN LA EMPRESA

1.- Ciberseguridad y 
Cumplimiento Normativo: 
aproximaciones y certificaciones.
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• ¿Cuánta ciberseguridad es suficiente?

CIBERSEGURIDAD Y COMPLIANCE EN LA EMPRESA
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• Análisis de riesgos

– MTD

– RTO

– RPO

• ¿Cuánto valen mis activos?

– SLE = AV * EF

– ALE = SLE * ARO

CIBERSEGURIDAD Y COMPLIANCE EN LA EMPRESA
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• ¿Cómo cumplir?

– A) Aprovechando lo que dicen los expertos 

– B) Siguiendo las mejores prácticas / 

exigencias de la industria

CIBERSEGURIDAD Y COMPLIANCE EN LA EMPRESA
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CIBERSEGURIDAD Y COMPLIANCE EN LA EMPRESA

2.- Protección de sistemas de 
información. Medios tecnológicos 
de la empresa. BYOD



Fomento de la Cultura 
Emprendedora y del Autoempleo Participa en #masempresas

• ¿Cómo se mitigan los riesgos?

• Controles
– ISO 27002

– NIST Cybersecurity Framework

– …

CIBERSEGURIDAD Y COMPLIANCE EN LA EMPRESA
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• 1. Políticas de Seguridad (GRC Gobernanza / Riesgo / Cumplimiento) ¿Quién 

está al mando?

• 2. Organización de la Seguridad de la Información (responsabilidades, 

dispositivos móviles y teletrabajo)

• 3. Seguridad de los Recursos Humanos (el eslabón más débil, educación, 

phishing, insiders)

• 4. Gestión de los Activos (inventario, uso aceptable, clasificación de la 

información, ¿USBs?)

• 5. Control de Accesos

• 6. Cifrado

• 7. Seguridad Física (controles de entrada, inundaciones, incendios, ¿bloqueo 

de pantalla?)

CIBERSEGURIDAD Y COMPLIANCE EN LA EMPRESA
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• 8. Seguridad de las Operaciones (logs, AV, actualizaciones, auditorías...)

• 9. Seguridad de las Comunicaciones (cortafuegos, puede cualquiera 

conectarse a una roseta en mi oficina?)

• 10. Adquisición de sistemas, desarrollo y mantenimiento (¿Qué criterios 

sigo al desarrollar? ¿Y al adquirir sistemas o productos?)

• 11. Relaciones con los Proveedores (¿qué confianza deposito en ellos?)

• 12. Gestión de Incidencias que afectan a la Seguridad de la Información

• 13. Aspectos de Seguridad de la Información para la Gestión de la 

Continuidad del Negocio

• 14. Conformidad: conformidad con requisitos legales y contractuales; 

revisiones de la seguridad de la información.

CIBERSEGURIDAD Y COMPLIANCE EN LA EMPRESA
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CIBERSEGURIDAD Y COMPLIANCE EN LA EMPRESA



Fomento de la Cultura 
Emprendedora y del Autoempleo Participa en #masempresas

CIBERSEGURIDAD Y COMPLIANCE EN LA EMPRESA

3.- Equipos de trabajo. 
Estrategias (permisos, jerarquías, 
software indicado, autenticación 
biométrica)
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CIBERSEGURIDAD Y COMPLIANCE EN LA EMPRESA

4.- Cumplimiento de normas: 
LOPD, conservación de datos, etc
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CIBERSEGURIDAD Y COMPLIANCE EN LA EMPRESA
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CIBERSEGURIDAD Y COMPLIANCE EN LA EMPRESA

5.- Aseguramiento de daños 
propios y de terceros
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• Periodos de carencia > 12 horas

• Gastos de recuperación de datos 

excesivos para la mayoría de 

escenarios

• Si aplican mejor para temas de 

sanciones (siempre y cuando no 

seamos de sectores concretos, ej, 

finanzas).

CIBERSEGURIDAD Y COMPLIANCE EN LA EMPRESA
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CIBERSEGURIDAD Y COMPLIANCE EN LA EMPRESA

6.- IoT: vulnerabilidades de la 
industria 4.0, privacidad, 
seguridad, IA, etc
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CIBERSEGURIDAD Y COMPLIANCE EN LA EMPRESA

7.- Detección y respuesta ante 
amenazas
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CIBERSEGURIDAD Y COMPLIANCE EN LA EMPRESA

Detección Respuesta Mitigación Reporte Recuperación Remediación
Lecciones 
aprendidas
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CIBERSEGURIDAD Y COMPLIANCE EN LA EMPRESA

8.- Sectores regulados: salud, 
finanzas, energía...
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Gracias

Financiado por:

Información y Consultas en

masempresas.cea.es
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